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I. SCOPUL 

Asigurarea conformității cu dispoziţiile Regulamentului nr. 679/2016 privind 

protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal 

şi privind libera circulație a acestor date şi de abrogare a Directivei 95/46/CE 

(Regulamentul general privind protecţia datelor), emis de către Parlamentul European şi 

Consiliul Uniunii Europene, precum și cu legislația incidentă domeniului, informarea 

persoanelor vizate și conștientizarea personalului NICE CFT , care prelucrează date cu 

2haracter personal pentru ,sau în numele entității, cu privire la îndatoririle ce le revin. 

În acest sens, se vor avea în vedere următoarele: 

✓ stabilirea unui set unitar de reguli, măsuri tehnice şi organizatorice adecvate 

pentru reglementarea aplicării unitare a măsurilor necesare pentru asigurarea protecţiei 

datelor cu caracter personal în cadrul îndeplinirii  atribuţiilor de serviciu; 

✓ stabilirea regulilor care trebuie urmate pentru soluţionarea cererilor formulate 

de persoana vizată cu privire la datele cu caracter personal stocate şi prelucrate de către 

NICE CFT, sau în numele acestuia, stabilirea responsabilităţilor privind întocmirea, 

avizarea, aprobarea şi transmiterea documentelor aferente acestei/acestor activităţi. 

 

II. DOMENIU DE APLICARE 

 

Procedura se aplică de către tot personalul, în executarea activităţilor specifice 

potrivit fişei postului.  

 

III. REFERINŢE NORMATIVE 

• Regulamentul nr. 679/2016 privind protecția persoanelor fizice în ceea ce 

privește prelucrarea datelor cu caracter personal şi privind libera circulație a acestor date 

şi de abrogare a Directivei 95/46/CE (Regulamentul general privind protecţia datelor), 

emis de către Parlamentul European şi Consiliul Uniunii Europene; 

• Legea nr. 190/2018 privind măsuri de punere în aplicare a Regulamentului 

(UE) 2016/679 al Parlamentului European şi al Consiliului din 27 aprilie 2016 privind 



protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal 

şi privind libera circulaţie a acestor date şi de abrogare a Directivei 95/46/CE 

(Regulamentul general privind protecţia datelor); 

• Legea nr. 102/2005 privind înfiinţarea, organizarea şi funcţionarea 

Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter Personal, cu 

modificările și completările ulterioare; 

• Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal şi 

protecţia vieţii private în sectorul comunicaţiilor electronice, cu modificările și completările 

ulterioare; 

• Decizia Autorității Naţionale de Supraveghere a Prelucrării Datelor cu 

Caracter Personal nr. 128/2018 privind aprobarea formularului tipizat al notificării de 

încălcare a securităţii datelor cu caracter personal în conformitate cu Regulamentul (UE) 

2016/679 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu 

caracter personal şi privind libera circulaţie a acestor date şi de abrogare a Directivei 

95/46/CE (Regulamentul general privind protecţia datelor); 

• Decizia Autorității Naţionale de Supraveghere a Prelucrării Datelor cu 

Caracter Personal nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire şi 

soluţionare a plângerilor. 

• Decizia Autorității Naţionale de Supraveghere a Prelucrării Datelor cu 

Caracter Personal nr. 161 din 9 octombrie 2018 privind aprobarea Procedurii de efectuare 

a investigațiilor. 

• Decizia Autorității Naţionale de Supraveghere a Prelucrării Datelor cu 

Caracter Personal nr. 174 din 18 octombrie 2018 privind lista operațiunilor pentru care 

este obligatorie realizarea evaluării impactului asupra protecției datelor cu caracter 

personal. 

 

4.1. Definiții 

Terminologia relevantă folosită este definită la art. 4 din RGPD și la art. 2 din Legea 

190/2018. 

4.2. Abrevieri 



RGPD - Regulamentul general privind protecţia datelor; 

PRPD – Persoana responsabilă cu protecția datelor. 

 

 

 

 

IV. DESCRIEREA PROCEDURII  

 

Capitolul I 

PRELUCRAREA DATELOR CU CARACTER PERSONAL 

 

1. Introducere 
 

Prelucrarea datelor cu caracter personal se realizează cu respectarea regulilor 

generale şi speciale prevăzute de RGPD şi de legislaţia de punere în aplicare a acestuia, 

deciziilor emise de Autoritatea Naţională de Supraveghere a Prelucrării Datelor cu 

Caracter Personal (denumită în continuare Autoritatea de supraveghere) şi procedurilor 

proprii elaborate de NICE CFT, cu respectarea principiilor care vizează garantarea şi 

protejarea drepturilor fundamentale ale persoanelor fizice, dreptul la viaţă intimă şi 

privată. 

Datele cu caracter personal sunt colectate şi prelucrate în cadrul documentelor (pe 

hârtie), în format electronic sau prin intermediul sistemului de pontaj. 

NICE CFT stabileşte ca principală responsabilitate prelucrarea legală şi corectă a 

datelor cu caracter personal, în considerarea respectării drepturilor şi libertăţilor 



fundamentale ale persoanei, iar regulile instituite prin intermediul prezentei proceduri 

trebuie să asigure confidenţialitatea acestei categorii de informaţii. 

Personalul NICE CFT prelucrează datele cu caracter personal cu aplicarea 

principiilor legalităţii, necesităţii, echității, transparenței, exactității, responsabilității, 

integrității și confidenţialităţii, şi numai dacă, prin utilizarea acestora, este asigurată 

protecţia datelor prelucrate. 

 

2. Principii legate de prelucrarea datelor cu caracter personal 

 

NICE CFT promovează principiile prelucrării datelor cu caracter personal 

prevăzute în art. 5 din R.G.P.D., potrivit cărora datele cu caracter personal trebuie să fie: 

a) prelucrate în mod legal, echitabil şi transparent faţă de persoana vizată 

("legalitate, echitate şi transparenţă");   

b) colectate în scopuri determinate, explicite şi legitime şi nu sunt prelucrate 

ulterior într-un mod incompatibil cu aceste scopuri;  

Prelucrarea ulterioară în scopuri de arhivare în interes public, în scopuri de 

cercetare ştiinţifică sau istorică ori în scopuri statistice nu este considerată incompatibilă 

cu scopurile iniţiale ("limitări legate de scop");   

c) adecvate, relevante şi limitate la ceea ce este necesar în raport cu scopurile în 

care sunt prelucrate ("reducerea la minimum a datelor");   

d) exacte şi, în cazul în care este necesar, să fie actualizate; 

Trebuie să se ia toate măsurile necesare pentru a se asigura că datele cu caracter 

personal care sunt inexacte, având în vedere scopurile pentru care sunt prelucrate, sunt 

şterse sau rectificate fără întârziere ("exactitate");   

e) păstrate într-o formă care permite identificarea persoanelor vizate pe o perioadă 

care nu depăşeşte perioada necesară îndeplinirii scopurilor în care sunt prelucrate datele;  



Datele cu caracter personal pot fi stocate pe perioade mai lungi în măsura în care 

acestea vor fi prelucrate exclusiv în scopuri de arhivare în interes public, în scopuri de 

cercetare ştiinţifică sau istorică ori în scopuri statistice, sub rezerva punerii în aplicare a 

măsurilor de ordin tehnic şi organizatoric adecvate prevăzute în prezentul regulament în 

vederea garantării drepturilor şi libertăţilor persoanei vizate ("limitări legate de stocare");   

(f) prelucrate într-un mod care asigură securitatea adecvată a datelor cu caracter 

personal, inclusiv protecţia împotriva prelucrării neautorizate sau ilegale şi împotriva 

pierderii, a distrugerii sau a deteriorării accidentale, prin luarea de măsuri tehnice sau 

organizatorice corespunzătoare ("integritate şi confidenţialitate").   

3.  Reguli specifice ale prelucrării de date cu caracter personal 
 

La nivelul NICE CFT sunt prelucrate date cu caracter personal, potrivit legii, în 

următoarele scopuri:  

a) specifice domeniului de activitate: 

• Evidență clienți; 

• Relaţii cu clienţii; 
 

b) în scopuri administrative: 

• Resurse umane; 

• Gestiune economico financiară 

• Gestiune cartele acces 
 
Având în vedere scopurile precizate mai sus , NICE CFT colectează şi prelucrează 

următoarele categorii de date cu caracter personal: 

a) numele şi prenumele; 

b) CNP;  

c) serie și număr CI;  

d) sexul; 

e) data și locul nașterii;  

f) număr de telefon;  

g) cetățenia;  



h) starea civilă;  

i) situația militară;  

j)     funcția;  

k) salariul;  

l)     adresa;  

m) telefon;  

n) loc de munca;  

o) nivel studii/pregatire profesională;  

p) imagine;  

q) cont IBAN; 

r) număr cartelă acces. 

Prelucrarea datelor cu caracter personal se realizează în conformitate cu situațiile 

de legitimitate prevăzute de art. 6 din RGPD. 

 NICE CFT poate permite, în condiţiile legii, personalului instituţiilor, autorităţilor 

publice centrale sau locale accesul la rezultatul unor prelucrări de date cu caracter 

personal, dacă este necesar pentru îndeplinirea atribuţiilor prevăzute de lege. 

În vederea asigurării securităţii prelucrărilor de date cu caracter personal, se 

întreprind acțiuni care presupun aplicarea măsurilor tehnice şi organizatorice adecvate 

pentru protejarea acestor date împotriva distrugerilor accidentale sau ilegale, pierderii, 

modificării, dezvăluirii sau accesului neautorizat. 

4. Persoana responsabilă cu protecția datelor 

La nivelul NICE CFT este desemnată persoana responsabilă cu protecția datelor 

care îndeplinește următoarele atribuții: 

a) informarea şi consilierea conducerii NICE CFT, precum şi a angajaţilor  care se 

ocupă de prelucrare cu privire la obligaţiile care le revin în temeiul legislației specifice 

domeniului prelucrării datelor cu caracter personal;   

b) monitorizarea respectării RGPD, a altor dispoziţii incidente referitoare la 

protecţia datelor şi a politicilor NICE CFT în ceea ce priveşte protecţia datelor cu caracter 



personal, inclusiv alocarea responsabilităţilor şi acţiunile de sensibilizare şi de formare a 

personalului implicat în operaţiunile de prelucrare, precum şi auditurile aferente;   

 c) furnizarea de consiliere la cerere în ceea ce priveşte evaluarea impactului 

asupra protecţiei datelor şi monitorizarea funcţionării acesteia; 

 d) cooperarea cu autoritatea de supraveghere;   

   e) asumarea rolului de persoană de contact pentru autoritatea de supraveghere 

privind aspectele legate de prelucrare, inclusiv consultarea prealabilă, precum şi, dacă 

este cazul, consultarea cu privire la orice altă chestiune. 

În îndeplinirea sarcinilor sale, RPDP ţine seama în mod corespunzător de riscul 

asociat operaţiunilor de prelucrare, luând în considerare natura, domeniul de aplicare, 

contextul şi scopurile prelucrării. 

 

5. Funcţia responsabilului cu protecţia datelor 

NICE CFT se asigură că RPDP este implicată în mod corespunzător şi în timp util 

în toate aspectele legate de protecţia datelor cu caracter personal.   

NICE CFT sprijină RPDP în îndeplinirea sarcinilor menţionate la punctul 4, 

asigurându-i resursele necesare pentru executarea acestora, precum şi accesarea 

datelor cu caracter personal şi a operaţiunilor de prelucrare.  

NICE CFT se asigură că RPDP nu primeşte niciun fel de instrucţiuni în ceea ce 

priveşte îndeplinirea acestor sarcini.  

Persoanele vizate pot contacta RPDP cu privire la toate chestiunile legate de 

prelucrarea datelor lor şi la exercitarea drepturilor lor în temeiul legii. 

RPDP are obligaţia de a respecta secretul sau confidenţialitatea în ceea ce 

priveşte îndeplinirea sarcinilor sale, în conformitate cu dispozițiile legii.   

 



6. Categorii de destinatari ai datelor cu caracter personal prelucrate de către 

NICE CFT: 

a) Persoana vizată; 

b) Reprezentanții legali ai persoanei vizate; 

c) Persoanele împuternicite de NICE CFT; 

d) Organele de urmărire penală; 

e) Alte autorități, instituții și entități abilitate de lege. 

 

7. Comunicarea datelor cu caracter personal 
 

NICE CFT primeşte şi soluţionează cererile persoanelor fizice şi juridice care au 

ca obiect furnizarea unor informaţii ce intră sub incidenţa RGPD 

Datele gestionate de NICE CFT se comunică la cererea persoanei vizate sau a 

reprezentanților legali ai persoanei vizate, împuterniciţilor NICE CFT, la solicitarea 

organelor de urmărire panală, precum şi a altor persoane juridice în condiţiile legii. 

Solicitările privind comunicarea datelor din sistemele de evidenţă automate şi 

neautomate gestionate de NICE CFT trebuie să îndeplinească următoarele cerinţe: 

a) să fie adresate în formă scrisă, cu precizarea exactă a categoriilor de date cu 

caracter personal care necesită a fi prelucrate sau, după caz,  a drepturilor pe care 

solicitantul înţelege să le exercite; În situaţia solicitărilor persoanei vizate depuse în 

exercitarea drepturilor prevăzute de lege, cererea trebuie să fie scrisă, datată şi semnată; 

b) să conţină datele necesare identificării persoanei fizice sau juridice care le 

solicită, precum şi asupra scopului şi duratei prelucrării;  

c) să cuprindă menţiuni sau să fie însoţite de documente care să facă dovada 

existenţei temeiului legal justificat al solicitării;  

 Pot face obiectul comunicării doar datele cu caracter personal colectate direct de 

NICE CFT în scopul/scopurile necesare desfăşurării activităţii proprii. Se interzice 

comunicarea datelor obţinute de la alte entități cu excepţia situaţiilor expres prevăzute de 

lege. 



 Dezvăluirea către terţi şi transferul de date se efectuează cu informarea persoanei 

vizate, cu excepţia situaţiilor prevăzute expres de lege. 

 Datele asupra cărora persoanele vizate au exercitat şi li s-a recunoscut dreptul de 

opoziţie nu pot face obiectul comunicării. 

 Datele primite de la alţi operatori, organisme publice ori private, nu trebuie să fie 

prelucrate pentru alte scopuri decât cele specificate în cererea de comunicare sau, după 

caz, în nota de transmitere.  

 În situaţia transmiterii datelor cu caracter personal către terţi, se va menţiona 

obligaţia acestora de a nu le prelucra în alte scopuri decât cel pentru care a fost efectuată 

comunicarea, cu excepţia situaţiei în care există consimţământul persoanei vizate sau 

după solicitarea şi  primirea acceptului scris din partea NICE CFT.   

 Comunicarea trebuie să cuprindă numai datele solicitate expres şi doar dacă a fost 

determinat dreptul terţului de a prelucra acea categorie de date, indiferent de existenţa 

sau nu în evidenţele NICE CFT a altor categorii de date cu caracter personal referitoare 

la persoana vizată. 

 În situaţia în care solicitarea are ca obiect prelucrarea de date cu caracter personal 

în scopul instrumentării unei cauze penale sau civile, datele solicitate se comunică doar 

organului de urmărire penală sau instanţei de judecată. 

  

8. Reguli de prelucrare  
 

 Verificarea în sistemele de evidenţă manuale, automate şi, după caz, în dosarele 

personale se efectuează de către personalul anume desemnat în baza rezoluției 

conducerii NICE CFT. 

 Cu excepţia verificării în sistemele de evidenţă automate unde sistemul trebuie să 

genereze fişierul de acces, consemnarea rezultatului verificărilor se efectuează prin 

redactarea răspunsurilor.  



  

 

9. Consimţământul persoanei vizate 
 

Prelucrarea este legală numai dacă şi în măsura în care se aplică cel puţin una 

dintre următoarele condiţii:   

a) persoana vizată şi-a dat consimţământul pentru prelucrarea datelor sale cu 

caracter personal pentru unul sau mai multe scopuri specifice;   

b) prelucrarea este necesară pentru executarea unui contract la care persoana 

vizată este parte sau pentru a face demersuri la cererea persoanei vizate înainte de 

încheierea unui contract;   

c) prelucrarea este necesară în vederea îndeplinirii unei obligaţii legale care îi revine 

NICE CFT;   

d) prelucrarea este necesară pentru a proteja interesele vitale ale persoanei vizate 

sau ale altei persoane fizice;   

e) prelucrarea este necesară pentru îndeplinirea unei sarcini care serveşte unui 

interes public sau care rezultă din exercitarea autorităţii publice cu care este învestit 

operatorul;   

f) prelucrarea este necesară în scopul intereselor legitime urmărite de NICE CFT 

sau de o parte terţă, cu excepţia cazului în care prevalează interesele sau drepturile şi 

libertăţile fundamentale ale persoanei vizate, care necesită protejarea datelor cu caracter 

personal, în special atunci când persoana vizată este un copil.  

  

Capitolul II 

SOLICITAREA ACCESULUI LA DATELE CU CARACTER PERSONAL 

 



1. Dreptul de acces la date 
 

Orice cerere scrisă prin care o persoană solicită informaţii despre datele cu 

caracter personal care o privesc sau despre datele cu caracter personal ale altei 

persoane pe care o reprezintă în mod legal, se înregistrează în registrul special destinat 

pentru înregistrarea cererilor efectuate în temeiul RGPD şi se transmite conducerii NICE 

CFT  pentru a dispune măsurile necesare pentru soluţionarea acesteia.  

RPDP este informat cu privire la orice cerere efectuată de către persoana vizată 

în temeiul RGPD.  RPDP stabileşte dacă o solicitare  se încadrează în categoria „cereri 

de acces la date cu caracter personal” şi intră sub incidenţa RGDP şi monitorizează 

activitatea de soluţionare a acestora.  

Pentru ca o cerere să fie încadrată în categoria „cereri de acces la date cu caracter 

personal”  efectuată în temeiul RGDP, trebuie să fie scrisă, datată şi semnată; orice 

cerere care îndeplineşte cele trei condiţii prevăzute de lege va fi soluţionată în condiţiile 

RGDP; astfel, determinarea naturii juridice a solicitării se face prin raportare la conţinutul 

acesteia, nefiind obligatorie, de exemplu, menţionarea în cuprinsul acesteia a RGDP sau 

existenţa titulaturii specifice („cerere pentru exercitarea dreptului de acces”) ori indicarea 

în mod expres a dreptului a cărui exercitare se urmăreşte; în aceste condiţii, o cerere în 

cuprinsul căreia nu exista nici o menţiune cu privire la RGDP sau cu privire la exercitarea 

dreptului de acces va fi încadrată în categoria cererilor de acces dacă persoana vizată 

solicită, de exemplu, comunicarea categoriilor de date cu caracter personal prelucrate cu 

privire la persoana sa de către operator sau comunicarea scopurilor prelucrărilor 

efectuate ori dacă, pentru soluţionarea cererii, este necesară consultarea log-urilor etc. 

O cerere îndeplineşte condiţiile prevăzute de RGDP (scrisă, datată şi semnată) 

dacă, în mod rezonabil, se poate constata îndeplinirea acestora; astfel, o cerere 

transmisă prin intermediul fax-ului sau prin intermediul poştei electronice în format pdf 

este de natură să îndeplinească aceste condiţii;  

Persoana vizată are dreptul de a obţine din partea NICE CFT o confirmare că se 

prelucrează sau nu date cu caracter personal care o privesc şi, în caz afirmativ, acces la 

datele respective şi la următoarele:   

   a) scopurile prelucrării;   



   b) categoriile de date cu caracter personal vizate;   

   c) destinatarii sau categoriile de destinatari cărora datele cu caracter personal 

le-au fost sau urmează să le fie divulgate, în special destinatari din ţări terţe sau 

organizaţii internaţionale;   

   d) acolo unde este posibil, perioada pentru care se preconizează că vor fi stocate 

datele cu caracter personal sau, dacă acest lucru nu este posibil, criteriile utilizate pentru 

a stabili această perioadă;   

   e) existenţa dreptului de a solicita NICE CFT rectificarea sau ştergerea datelor 

cu caracter personal ori restricţionarea prelucrării datelor cu caracter personal referitoare 

la persoana vizată sau a dreptului de a se opune prelucrării;   

   f) dreptul de a depune o plângere în faţa unei autorităţi de supraveghere;   

   g) în cazul în care datele cu caracter personal nu sunt colectate de la persoana 

vizată, orice informaţii disponibile privind sursa acestora;   

   h) existenţa unui proces decizional automatizat incluzând crearea de profiluri, 

precum şi, cel puţin în cazurile respective, informaţii pertinente privind logica utilizată şi 

privind importanţa şi consecinţele preconizate ale unei astfel de prelucrări pentru 

persoana vizată. 

 

2. Prelucrarea cererii şi colectarea informaţiilor 

a) Cererea de acces poate fi făcută de: 

• persoana vizată;  

• reprezentantul legal al persoanei vizată. 

b) Criterii pentru determinarea validităţii unei cereri: 

• cererea de acces trebuie să fie în formă scrisă, datată şi semnată; 

• următoarele elemente pot fi analizate de la caz la caz: 

✓ Informaţii pe baza cărora NICE CFT să poată identifica şi localiza datele 

solicitate (de exemplu, în cazul prelucrării datelor cu caracter personal prin 

intermediul unui sistem de supraveghere video, perioada de timp în care 

persoana vizată a fost în raza de acţiune a acestuia); 



✓ Informaţii necesare pentru verificarea şi dovedirea identităţii persoanei 

vizate; 

✓ Elemente pe baza cărora se poate constata existenţa consimţământul 

expres și neechivoc al persoanei vizate pentru acea categorie de 

prelucrare; 

• informaţii necesare: 

✓ date referitoare la persoana vizată: 

- numele şi prenumele, numele purtat anterior (dacă este cazul); 

- adresa de domiciliu/reşedinţă; 

- data si locul naşterii, în măsura în care identificarea se face în cadrul unui 

sistem de evidenţă automat; 

- telefon, în scopul asigurării comunicării (opţional); 

- e-mail, în scopul asigurării comunicării (opţional);  

- dacă este cazul, scurtă descriere a situaţiilor care au presupus 

prelucrarea de date cu caracter personal (de ex: sistem de supraveghere 

video). 

✓ dacă este cazul, numele, prenumele şi adresa reprezentantului legal, 

precum şi dovada mandatului; 

✓ dovada identităţii persoanei vizate/reprezentantului legal. 

c) Verificarea identităţii persoanei vizate 

Verificarea identităţii solicitantului (persoana vizată sau reprezentantul legal) este 

obligatorie şi se face prin verificarea directă la sediul NICE CFT, caz în care persoana 

responsabilă care va prelua cererea va confirma identitatea persoanei vizate pe baza 

confruntării cu documentele de identitate furnizate. 

Verificarea identităţii solicitantului este necesară în scopul: 

- obţinerii dovezii certe a identităţii solicitantului; 

- obţinerii dovezii certe a relaţiei dintre solicitant si persoana vizata, acolo unde 

cererea se face în numele persoanei vizate; 

- protejării datelor cu caracter personal împotriva unui acces neautorizat sau ilegal; 



-  asigurării persoanei vizate că NICE CFT ia toate măsurile 

tehnice si organizatorice pentru a asigura securitatea şi confidenţialitatea datelor cu 

caracter personal. 

Certificarea identităţii se face pe baza actului de identitate sau, după caz, a 

certificatului de naştere/pașaport.  

3. Elaborarea răspunsului 

4. Redactarea şi trimiterea răspunsului 

5. Răspunsul în situaţia în care nu au fost găsite informaţiile solicitate 

6. Finalizarea cererii 

 

 

 

 7. EVIDENŢA CERERILOR DE ACCES 

 

Cererile de acces se înregistrează distinct de alte cereri/petiţii, iar NICE CFT are 

sarcina de a asigura ţinerea acestei evidenţe şi de a furniza situaţii statistice la solicitarea 

Autorităţii de supraveghere. O copie a registrului este ținută de RPDP. 

Registrul Cererilor de Acces va cuprinde cel puţin următoarele: 

a. data la care a fost primită/preluată cererea; 

b. numele şi prenumele persoanei vizate; 

c. data transmiterii răspunsului; 

d. tipul informaţiilor transmise. 

 

Registrul Cererilor de Acces este utilizat în scopul monitorizării numărului de cereri 

care au fost adresate RPDP a persoanelor care au solicitat accesul, astfel încât să fie 



asigurată exercitarea dreptului de acces gratuit o dată pe an, precum şi a costurilor 

implicate. 

 

Capitolul III 

SOLUŢIONAREA ÎNCĂLCĂRII SECURITĂȚII DATELOR CU CARACTER 

PERSONAL (INCIDENTELOR) 

 

Personalul NICE CFT are acces la date cu caracter personal strict în exercitarea 

atribuţiilor de serviciu şi nu le prelucrează decât pe baza prezentei proceduri și în acord 

cu RGPD. 

Administratorul de sistem (consilierul care îndeplinește atribuțiile specifice unui 

administrator de sistem) este obligat să aplice măsurile tehnice şi organizatorice adecvate 

pentru protejarea datelor cu caracter personal împotriva distrugerii accidentale sau 

ilegale, pierderii, modificării, dezvăluirii sau accesului neautorizat, întrucât prelucrarea 

comportă transmisii de date în cadrul unei reţele, precum şi împotriva oricărei alte forme 

de prelucrare ilegală. 

Încălcările securităţii datelor cu caracter personal pot fi: 

- tehnice (electronice); 

- operaţionale (fizice); 

- administrative (procedurale). 

 În principal, constituie încălcări ale securităţii datelor cu caracter personal: 

a) pierderea, sustragerea, înlocuirea, alterarea sau distrugerea 

neautorizată ori accidentală a datelor cu caracter personal; 

b) forţarea accesului, accesul neautorizat sau interzicerea accesului 

autorizat la datele cu caracter personal; 

c) modificarea neautorizată şi nejustificată a datelor cu caracter personal; 



d) copierea neautorizată pe suport de date extern sau executarea de 

fotocopii ale documentelor care conţin date cu caracter personal fără avizul RPDP şi 

aprobarea conducerii instituției; 

e) nerespectarea regulilor privind depozitarea, manipularea sau 

distrugerea mediilor de stocare în uz pe care sunt stocate date cu caracter personal; 

f) nerespectarea prevederilor, metodologiilor, instrucţiunilor şi dispoziţiilor  

privind datele cu caracter personal; 

g) distrugerea mediilor de stocare scoase din uz, fără a respecta  

prevederile actelor normative care reglementează domeniul protecţiei datelor cu caracter 

personal. 

h) reţele interne nesecurizate; 

i) nerespectarea cerinţelor legale privind primirea şi distribuirea 

corespondenţei a datelor cu caracter personal; 

j) producerea altor evenimente care afectează confidenţialitatea, 

integritatea şi disponibilitatea informaţiilor stocate, procesate sau transmise în sistemul 

informatic. 

În cazul în care are loc o încălcare a securităţii datelor cu caracter personal, NICE 

CFT notifică acest lucru autorităţii de supraveghere competente, fără întârzieri 

nejustificate şi, dacă este posibil, în termen de cel mult 72 de ore de la data la care a luat 

cunoştinţă de aceasta, cu excepţia cazului în care este susceptibilă să genereze un risc 

pentru drepturile şi libertăţile persoanelor fizice. În cazul în care notificarea nu are loc în 

termen de 72 de ore, aceasta este însoţită de o explicaţie motivată. 

RPDP înştiinţează conducerea NICE CFT și notifică Autoritatea de supraveghere 

fără întârzieri nejustificate după ce ia cunoştinţă de o încălcare a securităţii datelor cu 

caracter personal, conform Deciziei Autorității Naţionale de Supraveghere a Prelucrării 

Datelor cu Caracter Personal nr. 128/2018 privind aprobarea formularului tipizat al 

notificării de încălcare a securităţii datelor cu caracter personal în conformitate cu 

R.G.P.D. 

 Fiecare încălcare a securității datelor cu caracter personal este investigată de 

către o comisie formată din conducere NICE CFT, RPDP și alte personae desemnate de 



conducere, fiind luate de îndată măsuri de limitare pe cât posibil a prejudiciilor 

apărute în urma producerii  incidentelor. 

 

 Investigaţia stabileşte: 

 -  dacă au fost respectate cadrul legal incident, precum și reglementările interne 

privind prelucrarea datelor cu caracter personal; 

 - dacă au fost  compromise datele cu caracter personal; 

 - dacă există persoane care au avut acces  la datele cu caracter personal la care 

se    referă incidentul de securitate şi stabilirea identităţii acestora;              

 - măsuri preventive, corective sau dacă este cazul măsuri disciplinare. 

          În cazul în care se constată că au fost compromise datele cu caracter personal se  

aplică prevederile legale în vigoare. 

   

Capitolul IV 

Cerinţele minime de securitate a prelucrărilor de date cu caracter personal 

și perioada de stocare a datelor cu caracter personal 

 

Prezentele cerinţe minime de securitate a prelucrărilor de date cu caracter 

personal stau la baza adoptării și implementării de către NICE CFT a măsurilor tehnice 

şi organizatorice necesare pentru păstrarea confidenţialităţii şi integrităţii datelor cu 

caracter personal.  

În cadrul NICE CFT prelucrarea datelor cu caracter personal efectuată în scopuri 

de arhivare în interes public, se realizează cu condiţia existenţei unor garanţii 

corespunzătoare privind respectarea drepturilor şi libertăţilor persoanelor vizate precum 

și a principiului reducerii la minimum a datelor. 

Garanţiile sus-menționate asigură faptul că au fost instituite măsurile tehnice şi 

organizatorice în conformitate cu prevederile Regulamentului general privind protecţia 

datelor. 



 

Identificarea şi autentificarea utilizatorului 

Prin utilizator se întelege personalul NICE CFT, cu drept  de acces la date cu 

caracter personal.   

Pentru buna desfăşurare a activităţii informatice în cadrul NICE CFT, cât şi pentru 

asigurarea confidenţialităţii datelor, a documentelor procesate şi  stocate pe 

echipamentele de calcul din dotare, precum şi protecţia şi securitatea reţelei informatice, 

se impune accesarea sistemelor informaţionale din sistemul informatic al NICE CFT prin 

identificarea şi autentificarea utilizatorilor. 

Identificarea şi autentificarea în sistem se realizează prin introducerea unui cod de 

identificare de la tastatură (user-name) – atribuit de către administratorul de sistem – 

însoţită de introducerea unei parole. 

Utilizatorii autorizaţi ai sistemului informatic răspund pentru securitatea parolelor 

şi a conturilor personale. 

Codurile de identificare şi parolele sunt unice, personale şi netransmisibile. Se 

interzice folosirea lor în comun, de către mai mulţi utilizatori.  

Parolele sunt importante pentru securitatea calculatoarelor. Ele constituie prima 

linie de protecţie pentru conturile utilizatorilor. Gradul de securitate asigurat de o parolă 

creşte proporţional cu numărul de caractere al acesteia, precum şi cu utilizarea atât a 

literelor, cifrelor şi caracterelor speciale. Este obligatoriu ca utilizatorul sa-şi seteze o 

parolă de minimum 8 caractere alfanumerice (obligatoriu cel puţin 3 categorii de 

caractere din următoarele: litere mici, litere mari, cifre şi caractere speciale (*, &, #, etc.)) 

care să nu conţină date personale (de ex: numele sau prenumele, data naşterii, 

prenumele membrilor de familie, etc.) sau părţi ale numelor acestora şi să nu fie folosite 

pentru a accesa servicii publice (mail, messenger sau alte conturi pe Internet), sau alte 

aplicaţii de interes profesional. Introducerea acestora nu se afişează în clar, pe ecran. 



O parolă aleasă necorespunzător poate duce la compromiterea securităţii întregii 

reţele. Prin urmare, este obligatorie respectarea condiţiei de creare a unei parole cât mai 

complexe. 

Este obligatorie schimbarea periodică a parolei şi ori de câte ori există posibilitatea 

ca aceasta să-şi fi pierdut caracterul confidenţial. Este interzisă folosirea parolelor 

anterioare. Schimbarea parolelor se face numai de către deţinătorul acesteia.  

 Parolele nu trebuie să fie inserate în mesajele de poştă electronică sau în alte 

forme de comunicare electronică; de asemenea, parolele nu vor fi comunicate telefonic; 

nu este recomandată divulgarea formatului unei parole (în discuţiile cu alte persoane) sau 

divulgarea parolei în chestionare sau în formulare de securitate. 

 Parolele nu trebuie partajate cu nimeni din unitate şi trebuie tratate ca fiind 

informaţii confidenţiale ale unităţii. 

 Se va evita folosirea opţiunii “Remember password” (“Reţine parola”). 

Se interzice transcrierea/păstrarea parolei, la vedere ori diseminarea/transmiterea 

acestora către alte persoane. 

Documentele care conţin coduri de identificare şi parole de acces vor fi arhivate 

numai dacă acestea nu se mai află în uz. 

La părăsirea staţiei de lucru este obligatorie deconectarea utilizatorului (”Log off”) 

sau blocarea calculatorului pe contul de utilizator conectat (”Lock”). Deblocarea staţiei se 

va putea face doar de către utilizatorul conectat sau administratorul de sistem în caz de 

necesitate. Această practică este indicată pentru asigurarea securităţii informaţiilor 

prelucrate şi prevenirea accesului neautorizat la aceste informaţii. 

 La apariţia unei situaţii de modificare a competenţelor sau raporturilor de serviciu, 

administratorul de sistem ia măsuri de revocare/suspendare a conturilor de acces, astfel 

încât prelucrarea datelor cu caracter personal să se facă numai de către personalul 

autorizat şi numai în exercitarea atribuţiilor de serviciu ale acestora.  



 Acordarea de permisiuni suplimentare, restrângerea permisiunilor sau 

dezactivarea conturilor se face în baza solicitărilor scrise din partea conducerii NICE CFT, 

în care aceasta va menţiona şi motivul acordării, restrângerii permisiunilor sau 

dezactivării contului utilizatorului respectiv.  

La crearea contului de utilizator, specialistul IT setează o parolă temporară, care 

va fi comunicată în scris – în mod corespunzător – titularului de cont, utilizatorul fiind 

obligat de către sistem să şi-o schimbe la prima logare (conectare). 

Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi 

dezactivate. 

 

2. Tipul de acces 

Tipurile de acces şi operaţiunile permise acestuia, strict necesare pentru 

îndeplinirea atribuţiilor de serviciu, se stabilesc conform atribuţiilor din fişa postului 

fiecărui utilizator.  

  

3. Păstrarea şi utilizarea programelor de sistem şi aplicaţie  

Instalarea oricărui produs software este interzisă a fi efectuată de către personal 

neautorizat. Orice instalare sau dezinstalare de produse software se realizează numai de 

către specialişti din cadrul NICE CFT cu atribuții în administrarea sistemelor informatice. 

De asemenea, este interzisă instalarea oricărui produs software care ar putea periclita 

securitatea reţelei, cât şi introducerea - de către utilizatori - a unor programe răuvoitoare 

în reţea (viruşi, viermi, cai troieni, bombe e-mail). 

4. Atribuţii şi Responsabilităţi 

Consilierul care îndeplinește atribuțiile specifice unui administrator de 

securitate/sistem: 



a) elaborează şi propune pentru aprobare regulamentele, normele şi procedurile de 

securitate ale sistemului informatic;  

b) elaborează proceduri pentru identificarea şi monitorizarea activităţii utilizatorilor 

sistemului informatic; 

c) tratează incidentele de securitate în scopul minimizării efectului distructiv al 

acestora asupra sistemului informatic, cât şi a minimizării efectelor negative sau a 

incorectei funcţionări a echipamentelor; 

d) instruieşte şi evaluează periodic utilizatorii în ceea ce priveşte cunoaşterea şi 

respectarea normelor, regulamentelor sau procedurilor de securitate, prin aplicarea 

conformă a acestora. 

 

Atribuţii ale utilizatorilor:  

a) să cunoască şi să respecte prevederile normelor, regulamentelor sau 

procedurilor de securitate; 

b) să răspundă direct de securitatea şi conţinutul informaţiilor şi resursele 

informatice şi de comunicaţii încredinţate;  

c) să se asigure că informaţiile în posesia cărora intră, sunt transmise numai 

persoanelor autorizate; 

d) să întreţină corespunzător tehnica de calcul din componenţa sistemului informatic 

(menţinerea curăţeniei suprafeţelor exterioare, evitarea şocurilor mecanice etc.); 

e) să nu utilizeze în unitate echipamente de calcul sau memorii externe personale 

(care nu fac parte din NICE CFT);  

f) să prelucreze numai datele cu caracter personal necesare îndeplinirii atribuţiilor 

de serviciu și să acorde sprijin RPDP pentru realizarea activităţilor specifice ale 

acestuia/acesteia;  

g) să păstreze confidenţialitatea datelor prelucrate, a contului de utilizator, a 

parolei/codului de acces la sistemele informatice/baze de date prin care sunt gestionate 

date cu caracter personal;  

h)  să respecte măsurile de securitate, precum si celelalte reguli stabilite, inclusiv 

cele stabilite prin proceduri proprii;  



i)  să informeze de îndată conducerea NICE CFT despre împrejurări de natură a 

conduce la o diseminare neautorizată de date cu caracter personal sau despre o situaţie 

în care au fost accesate/prelucrate date cu caracter personal prin încălcarea normelor 

legale, despre care a luat la cunoştinţă. 

La sfârşitul programului este obligatorie închiderea calculatoarelor şi a 

imprimantelor, precum şi a celorlalte echipamente periferice, dacă este cazul. 

Este interzisă folosirea echipamentelor de calcul din dotarea NICE CFT în scopuri 

extraprofesionale. 

 

5. Folosirea computerelor, aplicaţiilor informatice 

 

Utilizarea aplicaţiilor informatice se face numai în conformitate cu procedurile, 

normele de lucru şi metodologiile de exploatare aprobate. Accesarea informaţiilor stocate 

în bazele de date se realizează numai în interesul îndeplinirii atribuţiilor profesionale, iar 

furnizarea acestor informaţii este permisă numai în conformitate cu prevederile legale. 

Utilizatorii trebuie să anunţe administratorul de sistem când observă: 

i) posibilă problemă / breşă de securitate în sistemul informatic; 

ii) posibilă întrebuinţare greşită sau încălcare a regulamentelor în vigoare;  

iii) funcţionare anormală a echipamentelor de calcul. 

Utilizatorii, prin acţiunile lor, nu trebuie să încerce să compromită protecţia 

sistemelor informatice şi de comunicaţii şi nu trebuie să desfăşoare, deliberat sau 

accidental, acţiuni care pot afecta confidenţialitatea, integritatea şi disponibilitatea 

informaţiilor de orice tip în cadrul sistemului informatic.  

Conturile şi parolele asociate sunt personale. Utilizatorii au obligaţia de a schimba 

parola propriului cont ori de câte ori există suspiciunea că aceasta este cunoscută şi de 

alte persoane. 

Utilizatorii nu trebuie să facă copii neautorizate sau să distribuie materiale protejate 

prin legile privind proprietatea intelectuală (copyright).  



Accesul persoanelor din afara NICE CFT în zona administrativă sau în zonele de 

securitate este permis numai însoţite de persoane anume desemnate, cu documente de 

acces temporar eliberate de Serviciul Pază și Protecție, pe baza actelor de identitate, la 

solicitarea reprezentanţilor NICE CFT  

Este interzis accesul în sediul serviciului cu aparate de fotografiat, filmat, 

înregistrat audio-video, de copiat din baze de date informatice sau de comunicare la 

distanţă; 

Accesul la staţiile de lucru este permis numai personalului autorizat, şi numai în 

baza datelor de acces (cont de utilizator și parolă). 

Produsul software antivirus este instalat pe toate serverele şi staţiile şi se 

actualizează automat zilnic. Acesta este administrat şi monitorizat de către personalul de 

specialitate al NICE CFT  

 

6. Instruirea personalului 

 

Instruirea personalului cu privire la protecţia şi prelucrarea datelor cu caracter 

personal şi libera circulaţie a acestor date se efectuează în cadrul programului de 

pregătire continuă sau ori de câte ori este nevoie, conform dispoziţiilor primite. 

       

 

V.  DISPOZIŢII FINALE 

 

A) Documentul se difuzează întregului personal al NICE CFT 

B) Procedura va fi revizuită în cazul în care apar modificări organizatorice sau ale 

reglementărilor legale cu caracter general şi intern pe baza cărora se desfăşoară 

activităţile care fac obiectul acestei proceduri. 



C) Prezentele proceduri intră în vigoare la 01.07.2019 

 

 


