Nice Cft S.R.L.

Politica de securitate privind masurile de protectie a persoanelor

referitoare la prelucrarea datelor cu caracter personal



l. SCOPUL

Asigurarea conformitatii cu dispozitile Regulamentului nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), emis de catre Parlamentul European si
Consiliul Uniunii Europene, precum si cu legislatia incidenta domeniului, informarea
persoanelor vizate si constientizarea personalului NICE CFT , care prelucreaza date cu

2haracter personal pentru ,sau in numele entitatii, cu privire la indatoririle ce le revin.
In acest sens, se vor avea in vedere urmatoarele:

v’ stabilirea unui set unitar de reguli, masuri tehnice si organizatorice adecvate
pentru reglementarea aplicarii unitare a masurilor necesare pentru asigurarea proteciiei
datelor cu caracter personal in cadrul indeplinirii atributjilor de serviciu;

v stabilirea regulilor care trebuie urmate pentru solutionarea cererilor formulate
de persoana vizata cu privire la datele cu caracter personal stocate si prelucrate de catre
NICE CFT, sau in numele acestuia, stabilirea responsabilitatilor privind intocmirea,

avizarea, aprobarea si transmiterea documentelor aferente acestei/acestor activitat,.

. DOMENIU DE APLICARE

Procedura se aplica de catre tot personalul, in executarea activitatilor specifice

potrivit fisei postului.

Ill. REFERINTE NORMATIVE
e Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
emis de catre Parlamentul European si Consiliul Uniunii Europene;
e Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind



protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

e Legea nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu
modificarile si completarile ulterioare;

e Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal i
protectia vietii private in sectorul comunicatjilor electronice, cu modificarile si completarile
ulterioare;

e Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incalcare a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

e Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire si
solutionare a plangerilor.

o Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 161 din 9 octombrie 2018 privind aprobarea Procedurii de efectuare
a investigatiilor.

e Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care
este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter

personal.

4 1. Definitii
Terminologia relevanta folosita este definita la art. 4 din RGPD si la art. 2 din Legea
190/2018.

4.2. Abrevieri



RGPD - Regulamentul general privind protectia datelor;

PRPD — Persoana responsabila cu protectia datelor.

V. DESCRIEREA PROCEDURII

Capitolul |

PRELUCRAREA DATELOR CU CARACTER PERSONAL

1. Introducere

Prelucrarea datelor cu caracter personal se realizeaza cu respectarea regulilor
generale si speciale prevazute de RGPD si de legislatia de punere in aplicare a acestuia,
deciziilor emise de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (denumita in continuare Autoritatea de supraveghere) si procedurilor
proprii elaborate de NICE CFT, cu respectarea principiilor care vizeaza garantarea si
protejarea drepturilor fundamentale ale persoanelor fizice, dreptul la viata intima si

privata.

Datele cu caracter personal sunt colectate si prelucrate in cadrul documentelor (pe

hartie), in format electronic sau prin intermediul sistemului de ponta;.

NICE CFT stabileste ca principala responsabilitate prelucrarea legala si corecta a
datelor cu caracter personal, in considerarea respectarii drepturilor si libertatilor



fundamentale ale persoanei, iar regulile instituite prin intermediul prezentei proceduri

trebuie sa asigure confidentialitatea acestei categorii de informatii.

Personalul NICE CFT prelucreaza datele cu caracter personal cu aplicarea
principiilor legalitatii, necesitatii, echitatii, transparentei, exactitatii, responsabilitatii,
integritatii si confidentialitatii, si numai daca, prin utilizarea acestora, este asigurata

protectia datelor prelucrate.

2. Principii legate de prelucrarea datelor cu caracter personal

NICE CFT promoveaza principiile prelucrarii datelor cu caracter personal

prevazute in art. 5 din R.G.P.D., potrivit carora datele cu caracter personal trebuie sa fie:

a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata

("legalitate, echitate si transparenta");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate

ulterior intr-un mod incompatibil cu aceste scopuri;

Prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata incompatibila

cu scopurile initiale ("limitari legate de scop");

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in

care sunt prelucrate ("reducerea la minimum a datelor");
d) exacte si, in cazul in care este necesar, sa fie actualizate;

Trebuie sa se ia toate masurile necesare pentru a se asigura ca datele cu caracter
personal care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt

sterse sau rectificate fara intarziere ("exactitate");

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada

care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;



Datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care
acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva punerii in aplicare a
masurilor de ordin tehnic gi organizatoric adecvate prevazute in prezentul regulament in

vederea garantarii drepturilor si libertatilor persoanei vizate ("limitari legate de stocare");

(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau

organizatorice corespunzatoare ("integritate si confidentialitate").

3. Regquli specifice ale prelucrarii de date cu caracter personal

La nivelul NICE CFT sunt prelucrate date cu caracter personal, potrivit legii, Tn

urmatoarele scopuri:

a) specifice domeniului de activitate:
e Evidenta clienti;
¢ Relatii cu clientii;

b) Tn scopuri administrative:

e Resurse umane;
e Gestiune economico financiara
e Gestiune cartele acces
Avand in vedere scopurile precizate mai sus , NICE CFT colecteaza si prelucreaza

urmatoarele categorii de date cu caracter personal:

a) numele si prenumele;
b) CNP;

c) serie si numar Cl;

d) sexul;

e) data silocul nasterii;
f) numar de telefon;

g) cetatenia;



h) starea civila;

i)situatia militara;

j) functia;

k) salariul;

[) adresa,

m) telefon;

n) loc de munca,;

0) nivel studii/pregatire profesionala;

p) imagine;

g) contIBAN;

r numar cartela acces.

Prelucrarea datelor cu caracter personal se realizeaza in conformitate cu situatiile

de legitimitate prevazute de art. 6 din RGPD.

NICE CFT poate permite, in conditiile legii, personalului institutiilor, autoritatilor
publice centrale sau locale accesul la rezultatul unor prelucrari de date cu caracter

personal, daca este necesar pentru indeplinirea atributjilor prevazute de lege.

In vederea asigurérii securitatii prelucrarilor de date cu caracter personal, se
intreprind actiuni care presupun aplicarea masurilor tehnice si organizatorice adecvate
pentru protejarea acestor date impotriva distrugerilor accidentale sau ilegale, pierderii,

modificarii, dezvaluirii sau accesului neautorizat.

4. Persoana responsabila cu protectia datelor
La nivelul NICE CFT este desemnata persoana responsabila cu protectia datelor

care indeplineste urmatoarele atributii:

a) informarea si consilierea conducerii NICE CFT, precum si a angajatilor care se
ocupa de prelucrare cu privire la obligatiile care le revin in temeiul legislatiei specifice

domeniului prelucrarii datelor cu caracter personal,

b) monitorizarea respectarii RGPD, a altor dispozitii incidente referitoare la

protectia datelor si a politicilor NICE CFT in ceea ce priveste protectia datelor cu caracter



personal, inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a

personalului implicat in operatiunile de prelucrare, precum si auditurile aferente;

c) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului

asupra protectiei datelor si monitorizarea functionarii acesteia;
d) cooperarea cu autoritatea de supraveghere;

e) asumarea rolului de persoana de contact pentru autoritatea de supraveghere
privind aspectele legate de prelucrare, inclusiv consultarea prealabila, precum si, daca

este cazul, consultarea cu privire la orice alta chestiune.

In Tndeplinirea sarcinilor sale, RPDP tine seama in mod corespunzétor de riscul
asociat operatiunilor de prelucrare, luand in considerare natura, domeniul de aplicare,

contextul si scopurile prelucrarii.

5. Functia responsabilului cu protectia datelor
NICE CFT se asigura ca RPDP este implicata in mod corespunzator si in timp util

in toate aspectele legate de protectia datelor cu caracter personal.

NICE CFT sprijina RPDP in indeplinirea sarcinilor mentionate la punctul 4,
asigurandu-i resursele necesare pentru executarea acestora, precum si accesarea

datelor cu caracter personal si a operatiunilor de prelucrare.

NICE CFT se asigura ca RPDP nu primeste niciun fel de instructiuni in ceea ce

priveste indeplinirea acestor sarcini.

Persoanele vizate pot contacta RPDP cu privire la toate chestiunile legate de

prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul legii.

RPDP are obligatia de a respecta secretul sau confidentialitatea in ceea ce

priveste indeplinirea sarcinilor sale, in conformitate cu dispozitiile legii.



6. Categorii de destinatari ai datelor cu caracter personal prelucrate de catre
NICE CFT:
a) Persoana vizata;
b) Reprezentantii legali ai persoanei vizate;
c) Persoanele imputernicite de NICE CFT,;
d) Organele de urmarire penal3;

e) Alte autoritati, institutii si entitati abilitate de lege.

7. Comunicarea datelor cu caracter personal

NICE CFT primeste si solutioneaza cererile persoanelor fizice si juridice care au

ca obiect furnizarea unor informatii ce intra sub incidenta RGPD

Datele gestionate de NICE CFT se comunica la cererea persoanei vizate sau a
reprezentantilor legali ai persoanei vizate, imputernicitilor NICE CFT, la solicitarea

organelor de urmarire panala, precum si a altor persoane juridice in conditjile legii.

Solicitarile privind comunicarea datelor din sistemele de evidenta automate si

neautomate gestionate de NICE CFT trebuie sa indeplineasca urmatoarele cerinte:

a) sa fie adresate in forma scrisa, cu precizarea exacta a categoriilor de date cu
caracter personal care necesita a fi prelucrate sau, dupa caz, a drepturilor pe care
solicitantul intelege sa le exercite; In situatia solicitdrilor persoanei vizate depuse in
exercitarea drepturilor prevazute de lege, cererea trebuie sa fie scrisa, datata si semnatg;

b) sa contina datele necesare identificarii persoanei fizice sau juridice care le
solicita, precum si asupra scopului si duratei prelucrarii;

c) sa cuprinda mentiuni sau sa fie insotite de documente care sa faca dovada
existentei temeiului legal justificat al solicitarii;

Pot face obiectul comunicarii doar datele cu caracter personal colectate direct de
NICE CFT in scopul/scopurile necesare desfasurarii activitatii proprii. Se interzice
comunicarea datelor obtinute de la alte entitati cu exceptia situatiilor expres prevazute de

lege.



Dezvaluirea catre terti si transferul de date se efectueaza cu informarea persoanei

vizate, cu exceptia situatiilor prevazute expres de lege.

Datele asupra carora persoanele vizate au exercitat si li s-a recunoscut dreptul de

opozitie nu pot face obiectul comunicarii.

Datele primite de la alti operatori, organisme publice ori private, nu trebuie sa fie
prelucrate pentru alte scopuri decat cele specificate in cererea de comunicare sau, dupa

caz, in nota de transmitere.

In situatia transmiterii datelor cu caracter personal catre terti, se va mentiona
obligatia acestora de a nu le prelucra in alte scopuri decéat cel pentru care a fost efectuata
comunicarea, cu exceptia situatiei in care exista consimtaméantul persoanei vizate sau

dupa solicitarea si primirea acceptului scris din partea NICE CFT.

Comunicarea trebuie sa cuprinda numai datele solicitate expres si doar daca a fost
determinat dreptul tertului de a prelucra acea categorie de date, indiferent de existenta
sau nu in evidentele NICE CFT a altor categorii de date cu caracter personal referitoare

la persoana vizata.

In situatia in care solicitarea are ca obiect prelucrarea de date cu caracter personal
in scopul instrumentarii unei cauze penale sau civile, datele solicitate se comunica doar

organului de urmarire penala sau instantei de judecata.

8. Reguli de prelucrare

Verificarea in sistemele de evidenta manuale, automate si, dupa caz, in dosarele
personale se efectueaza de catre personalul anume desemnat in baza rezolutiei
conducerii NICE CFT.

Cu exceptia verificarii in sistemele de evidenta automate unde sistemul trebuie sa
genereze fisierul de acces, consemnarea rezultatului verificarilor se efectueaza prin

redactarea raspunsurilor.



9. Consimtamantul persoanei vizate

Prelucrarea este legala numai daca si in masura in care se aplica cel putin una

dintre urmatoarele conditji:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu

caracter personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana
vizata este parte sau pentru a face demersuri la cererea persoanei vizate inainte de

incheierea unui contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i revine
NICE CFT,;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate

sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritafii publice cu care este investit

operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de NICE CFT
sau de o parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter

personal, in special atunci cand persoana vizata este un copil.

Capitolul Il

SOLICITAREA ACCESULUI LA DATELE CU CARACTER PERSONAL



1. Dreptul de acces la date

Orice cerere scrisa prin care o persoana solicita informatii despre datele cu
caracter personal care o privesc sau despre datele cu caracter personal ale altei
persoane pe care o reprezinta in mod legal, se inregistreaza in registrul special destinat
pentru inregistrarea cererilor efectuate in temeiul RGPD si se transmite conducerii NICE
CFT pentru a dispune masurile necesare pentru solutionarea acesteia.

RPDP este informat cu privire la orice cerere efectuata de catre persoana vizata
in temeiul RGPD. RPDP stabileste daca o solicitare se incadreaza in categoria ,cereri
de acces la date cu caracter personal” si intra sub incidenta RGDP si monitorizeaza
activitatea de solutionare a acestora.

Pentru ca o cerere sa fie incadrata in categoria ,cereri de acces la date cu caracter
personal” efectuata in temeiul RGDP, trebuie sa fie scrisa, datata si semnata; orice
cerere care indeplineste cele trei conditii prevazute de lege va fi solutionata in conditjile
RGDP; astfel, determinarea naturii juridice a solicitarii se face prin raportare la confinutul
acesteia, nefiind obligatorie, de exemplu, mentionarea in cuprinsul acesteia a RGDP sau
existenta titulaturii specifice (,cerere pentru exercitarea dreptului de acces”) ori indicarea
in mod expres a dreptului a carui exercitare se urmareste; in aceste conditii, o cerere in
cuprinsul careia nu exista nici o mentiune cu privire la RGDP sau cu privire la exercitarea
dreptului de acces va fi incadrata in categoria cererilor de acces daca persoana vizata
solicita, de exemplu, comunicarea categoriilor de date cu caracter personal prelucrate cu
privire la persoana sa de catre operator sau comunicarea scopurilor prelucrarilor
efectuate ori daca, pentru solutionarea cererii, este necesara consultarea log-urilor etc.

O cerere indeplineste conditiile prevazute de RGDP (scrisa, datata si semnata)
daca, in mod rezonabil, se poate constata indeplinirea acestora; astfel, o cerere
transmisa prin intermediul fax-ului sau prin intermediul postei electronice in format pdf
este de natura sa indeplineasca aceste conditji;

Persoana vizata are dreptul de a obtine din partea NICE CFT o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective si la urmatoarele:

a) scopurile prelucrarii;



b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal
le-au fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau
organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru
a stabili aceasta perioada;

e) existenta dreptului de a solicita NICE CFT rectificarea sau stergerea datelor
cu caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare
la persoana vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana
vizata, orice informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri,
precum si, cel putin in cazurile respective, informatii pertinente privind logica utilizata si
privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru

persoana vizata.

2. Prelucrarea cererii i colectarea informatiilor

a) Cererea de acces poate fi facuta de:
e persoana vizata;
e reprezentantul legal al persoanei vizata.
b) Criterii pentru determinarea validitatii unei cereri:
e cererea de acces trebuie sa fie in forma scrisa, datata si semnata;
e urmatoarele elemente pot fi analizate de la caz la caz:
v Informatii pe baza carora NICE CFT sa poata identifica si localiza datele
solicitate (de exemplu, in cazul prelucrarii datelor cu caracter personal prin
intermediul unui sistem de supraveghere video, perioada de timp in care

persoana vizata a fost in raza de actiune a acestuia);



v Informatii necesare pentru verificarea si dovedirea identitatii persoanei
vizate;

v' Elemente pe baza carora se poate constata existenta consimtamantul
expres si neechivoc al persoanei vizate pentru acea categorie de
prelucrare;

¢ informatii necesare:

v’ date referitoare la persoana vizata:

- numele si prenumele, numele purtat anterior (daca este cazul);

- adresa de domiciliu/resedinta;

- data si locul nasterii, In masura in care identificarea se face in cadrul unui
sistem de evidenta automat;

- telefon, in scopul asigurarii comunicarii (optional);

- e-mail, in scopul asigurarii comunicarii (optional);

- daca este cazul, scurta descriere a situatilor care au presupus
prelucrarea de date cu caracter personal (de ex: sistem de supraveghere
video).

v’ daca este cazul, numele, prenumele si adresa reprezentantului legal,
precum si dovada mandatului;

v' dovada identitatii persoanei vizate/reprezentantului legal.

c) Verificarea identitatii persoanei vizate
Verificarea identitatii solicitantului (persoana vizata sau reprezentantul legal) este
obligatorie si se face prin verificarea directa la sediul NICE CFT, caz in care persoana
responsabila care va prelua cererea va confirma identitatea persoanei vizate pe baza
confruntarii cu documentele de identitate furnizate.
Verificarea identitatii solicitantului este necesara in scopul:
- obtinerii dovezii certe a identitatii solicitantului;
- obtinerii dovezii certe a relatiei dintre solicitant si persoana vizata, acolo unde
cererea se face in numele persoanei vizate;

- protejarii datelor cu caracter personal impotriva unui acces neautorizat sau ilegal;



- asigurarii persoanei vizate ca NICE CFT ia toate masurile
tehnice si organizatorice pentru a asigura securitatea si confidentjalitatea datelor cu
caracter personal.

Certificarea identitatii se face pe baza actului de identitate sau, dupa caz, a

certificatului de nastere/pasaport.
3. Elaborarea raspunsului
4. Redactarea si trimiterea raspunsului
5. Raspunsul in situatia in care nu au fost gasite informatiile solicitate

6. Finalizarea cererii

7. EVIDENTA CERERILOR DE ACCES

Cererile de acces se inregistreaza distinct de alte cereri/petitii, iar NICE CFT are
sarcina de a asigura tinerea acestei evidente si de a furniza situatji statistice la solicitarea

Autoritatii de supraveghere. O copie a registrului este tinuta de RPDP.
Registrul Cererilor de Acces va cuprinde cel putin urmatoarele:

a. data la care a fost primita/preluata cererea;
b. numele si prenumele persoanei vizate;
c. data transmiterii raspunsului;

d. tipul informatiilor transmise.

Registrul Cererilor de Acces este utilizat in scopul monitorizarii numarului de cereri

care au fost adresate RPDP a persoanelor care au solicitat accesul, astfel incat sa fie



asigurata exercitarea dreptului de acces gratuit o data pe an, precum si a costurilor

implicate.

Capitolul IlI

SOLUTIONAREA iNCALCARII SECURITATII DATELOR CU CARACTER
PERSONAL (INCIDENTELOR)

Personalul NICE CFT are acces la date cu caracter personal strict in exercitarea
atributiilor de serviciu si nu le prelucreaza decat pe baza prezentei proceduri si in acord
cu RGPD.

Administratorul de sistem (consilierul care indeplineste atributiile specifice unui
administrator de sistem) este obligat sa aplice masurile tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, intrucat prelucrarea
comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei alte forme

de prelucrare ilegala.
Incélcarile securitatii datelor cu caracter personal pot fi:

- tehnice (electronice);

- operationale (fizice);

- administrative (procedurale).

In principal, constituie incalcari ale securittii datelor cu caracter personal:

a) pierderea, sustragerea, inlocuirea, alterarea sau distrugerea
neautorizata ori accidentala a datelor cu caracter personal;

b) fortarea accesului, accesul neautorizat sau interzicerea accesului
autorizat la datele cu caracter personal,

C) modificarea neautorizata si nejustificata a datelor cu caracter personal;



d) copierea neautorizatda pe suport de date extern sau executarea de
fotocopii ale documentelor care contin date cu caracter personal fara avizul RPDP si
aprobarea conducerii institutiei;

e) nerespectarea regulilor privind depozitarea, manipularea sau
distrugerea mediilor de stocare in uz pe care sunt stocate date cu caracter personal;

f) nerespectarea prevederilor, metodologiilor, instructiunilor si dispozitiilor
privind datele cu caracter personal;

0) distrugerea mediilor de stocare scoase din uz, fara a respecta
prevederile actelor normative care reglementeaza domeniul protectiei datelor cu caracter
personal.

h)  retele interne nesecurizate;

i) nerespectarea cerintelor legale privind primirea si distribuirea
corespondentei a datelor cu caracter personal;

)] producerea altor evenimente care afecteaza confidentialitatea,
integritatea si disponibilitatea informatiilor stocate, procesate sau transmise in sistemul
informatic.

In cazul in care are loc o incalcare a securitatii datelor cu caracter personal, NICE
CFT notifica acest lucru autoritati de supraveghere competente, fara intarzieri
nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a luat
cunostinta de aceasta, cu exceptia cazului in care este susceptibila sa genereze un risc
pentru drepturile si libertatile persoanelor fizice. In cazul in care notificarea nu are loc in
termen de 72 de ore, aceasta este insotita de o explicatie motivata.

RPDP ingtiinteaza conducerea NICE CFT si notifica Autoritatea de supraveghere
fara intarzieri nejustificate dupa ce ia cunostinta de o incalcare a securitatii datelor cu
caracter personal, conform Deciziei Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal nr. 128/2018 privind aprobarea formularului tipizat al
notificarii de Tncalcare a securitatii datelor cu caracter personal in conformitate cu
R.G.P.D.

Fiecare incalcare a securitatii datelor cu caracter personal este investigata de

catre o comisie formata din conducere NICE CFT, RPDP si alte personae desemnate de



conducere, fiind luate de indata masuri de limitare pe cat posibil a prejudiciilor

aparute in urma producerii incidentelor.

Investigatia stabileste:

- daca au fost respectate cadrul legal incident, precum si reglementarile interne
privind prelucrarea datelor cu caracter personal;

- daca au fost compromise datele cu caracter personal;

- daca exista persoane care au avut acces la datele cu caracter personal la care
se refera incidentul de securitate si stabilirea identitatii acestora;

- masuri preventive, corective sau daca este cazul masuri disciplinare.

in cazul in care se constata ca au fost compromise datele cu caracter personal se

aplica prevederile legale in vigoare.

Capitolul IV

Cerintele minime de securitate a prelucrarilor de date cu caracter personal

si perioada de stocare a datelor cu caracter personal

Prezentele cerinte minime de securitate a prelucrarilor de date cu caracter
personal stau la baza adoptarii si implementarii de catre NICE CFT a masurilor tehnice
si organizatorice necesare pentru pastrarea confidentialitatii si integritatii datelor cu

caracter personal.

in cadrul NICE CFT prelucrarea datelor cu caracter personal efectuata in scopuri
de arhivare in interes public, se realizeaza cu conditia existentei unor garantii
corespunzatoare privind respectarea drepturilor si libertatilor persoanelor vizate precum

si a principiului reducerii la minimum a datelor.

Garantiile sus-mentionate asigura faptul ca au fost instituite masurile tehnice si
organizatorice in conformitate cu prevederile Regulamentului general privind protectia

datelor.



Identificarea si autentificarea utilizatorului

Prin utilizator se intelege personalul NICE CFT, cu drept de acces la date cu

caracter personal .

Pentru buna desfasurare a activitatii informatice in cadrul NICE CFT, cat si pentru
asigurarea confidentialitatii datelor, a documentelor procesate si stocate pe
echipamentele de calcul din dotare, precum si protectia si securitatea retelei informatice,
se impune accesarea sistemelor informationale din sistemul informatic al NICE CFT prin

identificarea si autentificarea utilizatorilor.

Identificarea si autentificarea in sistem se realizeaza prin introducerea unui cod de
identificare de la tastatura (user-name) — atribuit de catre administratorul de sistem —

insotita de introducerea unei parole.

Utilizatorii autorizati ai sistemului informatic raspund pentru securitatea parolelor

si a conturilor personale.

Codurile de identificare si parolele sunt unice, personale si netransmisibile. Se

interzice folosirea lor in comun, de catre mai mulij utilizatori.

Parolele sunt importante pentru securitatea calculatoarelor. Ele constituie prima
linie de protectie pentru conturile utilizatorilor. Gradul de securitate asigurat de o parola
creste proportional cu numarul de caractere al acesteia, precum si cu utilizarea atat a
literelor, cifrelor si caracterelor speciale. Este obligatoriu ca utilizatorul sa-si seteze o
parola de minimum 8 caractere alfanumerice (obligatoriu cel putin 3 categorii de
caractere din urmatoarele: litere mici, litere mari, cifre si caractere speciale (*, &, #, etc.))
care sa nu contina date personale (de ex: numele sau prenumele, data nasterii,
prenumele membrilor de familie, etc.) sau parti ale numelor acestora si sa nu fie folosite
pentru a accesa servicii publice (mail, messenger sau alte conturi pe Internet), sau alte

aplicatii de interes profesional. Introducerea acestora nu se afiseaza in clar, pe ecran.



O parola aleasa necorespunzator poate duce la compromiterea securitatii intregii
retele. Prin urmare, este obligatorie respectarea conditiei de creare a unei parole cat mai

complexe.

Este obligatorie schimbarea periodica a parolei si ori de cate ori exista posibilitatea
ca aceasta sa-si fi pierdut caracterul confidential. Este interzisa folosirea parolelor

anterioare. Schimbarea parolelor se face numai de catre detinatorul acesteia.

Parolele nu trebuie sa fie inserate in mesajele de posta electronica sau in alte
forme de comunicare electronica; de asemenea, parolele nu vor fi comunicate telefonic;
nu este recomandata divulgarea formatului unei parole (in discutiile cu alte persoane) sau

divulgarea parolei in chestionare sau in formulare de securitate.

Parolele nu trebuie partajate cu nimeni din unitate si trebuie tratate ca fiind

informatii confidentiale ale unitatii.
Se va evita folosirea optiunii “Remember password” (“Retine parola”).

Se interzice transcrierea/pastrarea parolei, la vedere ori diseminarea/transmiterea

acestora catre alte persoane.

Documentele care contin coduri de identificare si parole de acces vor fi arhivate

numai daca acestea nu se mai afla in uz.

La parasirea statiei de lucru este obligatorie deconectarea utilizatorului ("Log off”)
sau blocarea calculatorului pe contul de utilizator conectat ("Lock”). Deblocarea statiei se
va putea face doar de catre utilizatorul conectat sau administratorul de sistem in caz de
necesitate. Aceasta practica este indicata pentru asigurarea securitatii informatiilor

prelucrate si prevenirea accesului neautorizat la aceste informatii.

La aparitia unei situatii de modificare a competentelor sau raporturilor de serviciu,
administratorul de sistem ia masuri de revocare/suspendare a conturilor de acces, astfel
incat prelucrarea datelor cu caracter personal sa se faca numai de catre personalul

autorizat si numai in exercitarea atributiilor de serviciu ale acestora.



Acordarea de permisiuni suplimentare, restrdngerea permisiunilor sau
dezactivarea conturilor se face in baza solicitarilor scrise din partea conducerii NICE CFT,
in care aceasta va mentiona si motivul acordarii, restrangerii permisiunilor sau

dezactivarii contului utilizatorului respectiv.

La crearea contului de utilizator, specialistul IT seteaza o parola temporara, care
va fi comunicata in scris — in mod corespunzator — titularului de cont, utilizatorul fiind

obligat de catre sistem sa si-o schimbe la prima logare (conectare).

Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi

dezactivate.

2. Tipul de acces

Tipurile de acces si operatiunile permise acestuia, strict necesare pentru
indeplinirea atributiilor de serviciu, se stabilesc conform atributjilor din fisa postului

fiecarui utilizator.

3. Pastrarea si utilizarea programelor de sistem si aplicatie

Instalarea oricarui produs software este interzisa a fi efectuata de catre personal
neautorizat. Orice instalare sau dezinstalare de produse software se realizeaza numai de
catre specialisti din cadrul NICE CFT cu atributii in administrarea sistemelor informatice.
De asemenea, este interzisa instalarea oricarui produs software care ar putea periclita
securitatea retelei, cat si introducerea - de cétre utilizatori - a unor programe rauvoitoare

in retea (virusi, viermi, cai troieni, bombe e-mail).
4. Atributii si Responsabilitati

Consilierul care Tindeplineste atributile specifice unui administrator de

securitate/sistem:



a) elaboreaza si propune pentru aprobare regulamentele, normele si procedurile de
securitate ale sistemului informatic;

b) elaboreaza proceduri pentru identificarea si monitorizarea activitatii utilizatorilor
sistemului informatic;

c) trateaza incidentele de securitate in scopul minimizarii efectului distructiv al
acestora asupra sistemului informatic, cat si a minimizarii efectelor negative sau a
incorectei functionari a echipamentelor;

d) instruieste si evalueaza periodic utilizatorii in ceea ce priveste cunoasterea si
respectarea normelor, regulamentelor sau procedurilor de securitate, prin aplicarea

conforma a acestora.

Atributii ale utilizatorilor:

a) sa cunoasca si sa respecte prevederile normelor, regulamentelor sau
procedurilor de securitate;

b) sa raspunda direct de securitatea si continutul informatiilor si resursele
informatice si de comunicatii incredintate;

C) sa se asigure ca informatiile in posesia carora intra, sunt transmise numai
persoanelor autorizate;

d) sa intretina corespunzator tehnica de calcul din componenta sistemului informatic
(mentinerea curateniei suprafetelor exterioare, evitarea socurilor mecanice etc.);

e) sa nu utilizeze in unitate echipamente de calcul sau memorii externe personale
(care nu fac parte din NICE CFT);

f) sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor
de serviciu si sa acorde sprijin RPDP pentru realizarea activitatilor specifice ale
acestuia/acesteia;

g) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/baze de date prin care sunt gestionate
date cu caracter personal,

h) sa respecte masurile de securitate, precum si celelalte reguli stabilite, inclusiv

cele stabilite prin proceduri proprii;



i) sa informeze de indata conducerea NICE CFT despre imprejurari de natura a
conduce la o diseminare neautorizata de date cu caracter personal sau despre o situatie
in care au fost accesate/prelucrate date cu caracter personal prin incalcarea normelor
legale, despre care a luat la cunostinta.

La sfarsitul programului este obligatorie inchiderea calculatoarelor si a

imprimantelor, precum si a celorlalte echipamente periferice, daca este cazul.

Este interzisa folosirea echipamentelor de calcul din dotarea NICE CFT in scopuri

extraprofesionale.

5. Folosirea computerelor, aplicatiilor informatice

Utilizarea aplicatiilor informatice se face numai in conformitate cu procedurile,
normele de lucru si metodologiile de exploatare aprobate. Accesarea informatiilor stocate
in bazele de date se realizeaza numai in interesul indeplinirii atributjilor profesionale, iar
furnizarea acestor informatii este permisa numai in conformitate cu prevederile legale.

Utilizatorii trebuie sa anunte administratorul de sistem cand observa:

i) posibila problema / bresa de securitate in sistemul informatic;
i) posibila intrebuintare gresita sau incalcare a regulamentelor in vigoare;
iii) functionare anormala a echipamentelor de calcul.
Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita protectia
sistemelor informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau
accidental, actiuni care pot afecta confidentialitatea, integritatea si disponibilitatea

informatiilor de orice tip in cadrul sistemului informatic.

Conturile si parolele asociate sunt personale. Utilizatorii au obligatia de a schimba
parola propriului cont ori de cate ori exista suspiciunea ca aceasta este cunoscuta si de

alte persoane.

Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate

prin legile privind proprietatea intelectuala (copyright).



Accesul persoanelor din afara NICE CFT in zona administrativa sau in zonele de
securitate este permis numai insotite de persoane anume desemnate, cu documente de
acces temporar eliberate de Serviciul Paza si Protectie, pe baza actelor de identitate, la

solicitarea reprezentantilor NICE CFT

Este interzis accesul in sediul serviciului cu aparate de fotografiat, filmat,
inregistrat audio-video, de copiat din baze de date informatice sau de comunicare la

distanta;

Accesul la statiile de lucru este permis numai personalului autorizat, si numai in

baza datelor de acces (cont de utilizator si parola).

Produsul software antivirus este instalat pe toate serverele si statiile si se
actualizeaza automat zilnic. Acesta este administrat si monitorizat de catre personalul de
specialitate al NICE CFT

6. Instruirea personalului

Instruirea personalului cu privire la protectia si prelucrarea datelor cu caracter
personal si libera circulatie a acestor date se efectueaza in cadrul programului de

pregatire continua sau ori de cate ori este nevoie, conform dispozitiilor primite.

V. DISPOZITII FINALE

A) Documentul se difuzeaza intregului personal al NICE CFT

B) Procedura va fi revizuita in cazul in care apar modificari organizatorice sau ale
reglementarilor legale cu caracter general si intern pe baza carora se desfasoara

activitatile care fac obiectul acestei proceduri.



C) Prezentele proceduri intra in vigoare la 01.07.2019



